Datenschutzerklarung

1. Verantwortlicher und Kontakt

Verantwortlicher im Sinne der Datenschutz-Grundverordnung ist die HAIZOP GmbH, TschaikowskistraRe 21, 04105 Leipzig,
Deutschland, E-Mail: info@haizop.de, Telefon: +49 1512 4155887.

Datenschutzanfragen kénnen Uber die im Impressum angegebenen allgemeinen Kontaktdaten der HAIZOP GmbH gestellt
werden. Ein gesonderter Datenschutzkontakt ist derzeit nicht benannt. Sicherheitsrelevante Hinweise kdnnen an
security@haizop.de gerichtet werden.

2. Geltungsbereich dieser Datenschutzerklarung

Diese Datenschutzerklarung gilt fur die 6ffentliche HAIZOP-Website, Kontakt- und Demoformulare, den Demo-/Login-Bereich,
Plattformaccounts, Support- und Sicherheitskommunikation sowie Zahlungs- und Abrechnungsprozesse, soweit HAIZOP hierfiir
datenschutzrechtlich Verantwortlicher ist.

Soweit HAIZOP personenbezogene Daten im Auftrag eines Kunden verarbeitet, insbesondere bei der Bereitstellung und
Unterstiitzung der HAIZOP-Plattform, handelt HAIZOP als Auftragsverarbeiter auf Grundlage des mit dem Kunden geschlossenen
Auftragsverarbeitungsvertrags und dessen dokumentierter Weisungen. Fir die Festlegung der Verarbeitungszwecke und die
Information der betroffenen Personen ist der jeweilige Kunde als Verantwortlicher zustandig. Informationen (iber diese
Verarbeitungen erhalten betroffene Personen beim jeweiligen Kunden.

3. Rechtsgrundlagen

Soweit HAIZOP personenbezogene Daten in eigener Verantwortlichkeit verarbeitet, gelten insbesondere die folgenden
Rechtsgrundlagen:

Ist die Verarbeitung erforderlich, um einen Vertrag mit lhnen personlich zu erflllen oder auf Ihre Anfrage vorvertragliche
MaRnahmen durchzufiihren, erfolgt sie auf Grundlage von Art. 6 Abs. 1 Buchst. b DSGVO.

Bei Ansprechpartnern von Unternehmen verarbeiten wir geschaftliche Kontakt- und Kommunikationsdaten auf Grundlage von
Art. 6 Abs. 1 Buchst. f DSGVO, soweit dies fiir die Bearbeitung von Anfragen sowie die Anbahnung, Verwaltung und
Durchfiihrung unserer Geschaftsbeziehungen erforderlich ist. Unsere berechtigten Interessen bestehen in einer verlasslichen
geschaftlichen Kommunikation und der ordnungsgeméaRen Betreuung unserer Interessenten und Kunden.

Fir die technische Bereitstellung und Sicherheit unserer Website, die Fehleranalyse und die Missbrauchsvermeidung
verarbeiten wir erforderliche technische Daten auf Grundlage von Art. 6 Abs. 1 Buchst. f DSGVO. Unser berechtigtes Interesse
besteht im sicheren und zuverladssigen Betrieb der Website. Verarbeitungen auf dieser Grundlage erfolgen nur, soweit keine
Uberwiegenden Interessen oder Grundrechte der betroffenen Personen entgegenstehen.

Soweit eine Verarbeitung zur Erfiillung gesetzlicher Pflichten erforderlich ist, insbesondere handels- oder steuerrechtlicher
Aufbewahrungspflichten, erfolgt sie auf Grundlage von Art. 6 Abs. 1 Buchst. c DSGVO. Beruht eine Verarbeitung auf lhrer
Einwilligung, ist Art. 6 Abs. 1 Buchst. a DSGVO die Rechtsgrundlage; Gber den jeweiligen Zweck informieren wir bei Einholung
der Einwilligung.

Die Speicherung von Informationen auf lhrem Endgerat und der Zugriff auf dort gespeicherte Informationen erfolgen ohne
Einwilligung nach & 25 Abs. 2 Nr. 2 TDDDG, soweit dies unbedingt erforderlich ist, um einen von Ihnen ausdriicklich
gewilinschten digitalen Dienst bereitzustellen. Soweit eine Einwilligung erforderlich ist, erfolgt die Speicherung oder der Zugriff
erst nach Ihrer Einwilligung gemal § 25 Abs. 1 TDDDG. Fiir die damit verbundene Verarbeitung personenbezogener Daten ist
zusatzlich eine Rechtsgrundlage nach der DSGVO erforderlich.

4. Websiteaufruf, Protokolldaten und technisch notwendige Cookies

Beim Aufruf der Website konnen technische Zugriffsdaten verarbeitet werden, etwa IP-Adresse, Zeitpunkt des Zugriffs,
aufgerufene Seite, Ubertragene Datenmenge, Referrer, Browser-/Gerateinformationen und technische Sicherheitsereignisse. Die
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Verarbeitung dient dem sicheren Betrieb, der Fehleranalyse, der Missbrauchsvermeidung und der technischen Bereitstellung
der Website.

Nach aktuellem technischen Stand werden nur technisch notwendige Cookies oder vergleichbarer Browser-Speicher eingesetzt,
insbesondere fir Session, CSRF-Schutz, Authentifizierungs-/Callback-Prozesse, SAML-Relay, Sprache sowie Ul- und Workflow-
Praferenzen. Nach aktueller technischer Priifung werden keine Analytics-, Marketing-, Pixel-, Heatmap-, Session-Recording-,
Live-Chat-, Newsletter- oder vergleichbaren Tracking-Tools eingesetzt.

5. Kontaktformular und Demoanfragen

Wenn Sie das Kontakt- oder Demoformular nutzen, verarbeiten wir die von lhnen angegebenen Daten, insbesondere Name,
Unternehmen, E-Mail-Adresse, Rolle, Branche, Anlagentyp und Nachricht. Technisch konnen Sprache, Seiten-URL, Demo-
Referenz und User-Agent hinzukommen.

Der aktuelle technische Datenfluss lautet: Browser zur HAIZOP-Anwendung, Speicherung als DemoRequest in der HAIZOP-
Datenbank, gegebenenfalls Erstellung eines Helpdesk-Tickets in haizop.odoo.com sowie interne Benachrichtigung und
Bestatigung per Google Workspace/Gmail SMTP. Bei Demoanfragen wird nach aktuellem Stand kein externer Odoo-Portalnutzer
automatisch angelegt; eine Demo- oder Kundenfreigabe erfolgt manuell.

Kontakt- und Demoanfragen speichern wir, solange dies zur Bearbeitung der Anfrage erforderlich ist. Kommt kein
Vertragsverhaltnis zustande, speichern wir die Anfrage nach Abschluss der Bearbeitung regelmaRig bis zu 12 Monate, soweit
keine langeren gesetzlichen Aufbewahrungspflichten oder berechtigten Nachweisinteressen bestehen.

6. Demo, Login und Plattformaccount

Fiir Demo-, Login- und Plattformaccounts verarbeiten wir insbesondere Identitats- und Kontaktdaten, Organisationszuordnung,
Rollen- und Berechtigungsinformationen, Authentifizierungsdaten, Sitzungsdaten, Sicherheits- und Login-Protokolle sowie
Nutzungs- und Administrationsereignisse. Diese Verarbeitung dient der Bereitstellung, Absicherung und Verwaltung des
jeweiligen Zugangs.

Echte Kundendaten sollen erst verarbeitet werden, sobald ein Kunde ein Lizenzmodell bucht und die dafir erforderlichen
Vertrags- und Datenschutzdokumente einbezogen sind. Personenbezogene Daten der Demoanfragenden und Nutzer,
insbesondere Name, E-Mail-Adresse und Login-Daten, werden bereits im Demozeitraum verarbeitet.

7. Nutzung der HAIZOP-Plattform durch zahlende Kunden

HAIZOP verarbeitet Vertragskontakt-, Abrechnungs-, Zahlungs- und geschaftliche Kommunikationsdaten in eigener
datenschutzrechtlicher Verantwortlichkeit, soweit dies der Anbahnung, Verwaltung und Abwicklung der eigenen
Kundenvertrdge dient. Die Verarbeitung personenbezogener Daten fiir die Bereitstellung, den Betrieb, die Wartung, die
Fehleranalyse und den Support der Plattform im Auftrag des Kunden erfolgt nach dem Auftragsverarbeitungsvertrag. Die
Zuordnung richtet sich nach dem konkreten Verarbeitungszweck und nicht allein nach der Datenkategorie.

Projekt-, Anlagen-, Dokumenten-, HAZOP-, Stoff-, P&ID-, Prompt-, Output- und sonstige Kundendaten werden, soweit sie
personenbezogene Daten enthalten und im Auftrag des Kunden verarbeitet werden, nach MalRgabe des
Auftragsverarbeitungsvertrags verarbeitet. Einzelheiten zu technischen und organisatorischen MalRnahmen,
Unterauftragnehmern, Drittlandbezligen, Protokollierung, Backup, Riickgabe und Loschung ergeben sich aus dem
Auftragsverarbeitungsvertrag und der Datenschutz- und Sicherheitsanlage.

8. Kl-gestiitzte Funktionen

Die HAIZOP-Plattform enthélt Kl-gestiitzte Funktionen, insbesondere zur Analyse hochgeladener Dokumente, zur P&ID-/R&I-
Analyse, zur HAZOP-Unterstltzung und fir Chatbot-Funktionen. Dabei kdnnen Kundeneingaben, Dokumentenausschnitte,
Prompts, Outputs, technische Metadaten und Fehler-/Statusinformationen verarbeitet werden.

Kundendaten, Kundendokumente, Prompts, Eingaben, Ausgaben und sonstige Kundeninhalte werden von HAIZOP nicht zum
Training, Re-Training, Fine-Tuning oder zur Verbesserung von KI-Grundmodellen verwendet, sofern keine gesonderte
ausdriickliche Vereinbarung besteht.

Fur produktive KI-Inferenz ist nach aktuellem Stand Google Cloud Vertex Al / Google Gemini Giber Google Cloud vorgesehen. Die
Vertex-Al-/Gemini-Location ist nach aktueller technischer Bestétigung eu. Google Document Al wird nach aktueller technischer
Bestatigung nicht genutzt.
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9. Support, Helpdesk und Odoo

Fiir Demo-, Kontakt-, CRM-, Support- und Ticketprozesse kann HAIZOP Odoo unter haizop.odoo.com einsetzen. Verarbeitet
werden kdnnen insbesondere Betreff, Beschreibung oder Nachricht, Name, E-Mail-Adresse, Organisation, Kategorie oder
Schweregrad, Seiten-URL, User-Agent und gegebenenfalls vom Nutzer (ibermittelte Anhange. Eine allgemeine Spiegelung von
Plattform- oder Projektdaten nach Odoo findet nach aktuellem Stand nicht statt.

10. Zahlungs- und Abrechnungsprozesse

Fiir Zahlungs- und Abrechnungsprozesse kann HAIZOP Stripe Payments Europe Ltd. einsetzen. An Stripe konnen insbesondere
Organisationsname, interne Organisations-ID, Rechnungs-E-Mail, Rechnungsanschrift, USt-/Tax-ID, ausgewahlter Plan, Preis,
Laufzeitmodell, Betrag, Wahrung, Preisbuchversion, Checkout-, Subscription-, Payment- und Invoice-IDs, Zahlungsstatus sowie
technische Success-/Cancel-URLs Gbermittelt werden.

HAIZOP speichert keine vollstandigen Kartennummern, CVCs oder Bankzugangsdaten. Stripe Checkout kann Kartenzahlung und
SEPA-Lastschrift unterstiitzen, soweit diese Zahlungsarten im Bestellprozess freigeschaltet sind. Rechnung/Uberweisung wird
nicht als In-App-Standardzahlungsweg angeboten. PayPal ist nicht als angebotener Standardzahlungsweg vorgesehen.

11. E-Mail-Kommunikation und Google-Dienste

Fiir Vertrags-, System-, Support- und Kommunikationsprozesse kann HAIZOP Google Workspace und Gmail SMTP einsetzen. Fir
Plattformbetrieb, Speicher-, Datenbank-, Sicherheits-, Monitoring- und KlI-Prozesse werden Google-Cloud-Dienste eingesetzt.
Zentrale produktive Plattformkomponenten werden nach aktueller technischer Bestatigung in der Google-Cloud-Region europe-
west3, Frankfurt am Main, Deutschland, betrieben, soweit der jeweilige Dienst und die konkrete Konfiguration dies
unterstltzen.

Die Vertex-Al-/Gemini-Location ist nach aktueller technischer Bestatigung eu. Fir produktive Backups besteht nach aktueller
technischer Bestatigung ein dedizierter Google-Cloud-Storage-Backup-Bucket in der Region europe-west3. Google-Vertrags- und
Transfergrundlagen richten sich nach den jeweils einschlagigen Google-Vertragsbedingungen und der Datenschutz- und
Sicherheitsanlage.

12. Empfanger, Dienstleister und Drittlandbeziige

Personenbezogene Daten kdnnen an technische Dienstleister, Hosting- und Cloudanbieter, Kommunikations- und E-Mail-
Dienste, CRM-/Helpdesk-Dienste, Zahlungsdienstleister, Steuerberater, Rechtsberater, Banken und Behdrden Ubermittelt
werden, soweit dies fiir die jeweiligen Zwecke erforderlich ist.

Fir zentral verwaltete Cloud-PC-Arbeitsumgebungen sowie deren Identitats- und Gerateverwaltung setzen wir Microsoft Ireland
Operations Limited mit Windows 365, Microsoft Entra ID und Microsoft Intune ein. Dabei werden erforderliche Identitats-,
Gerdte-, Verbindungs- und Sicherheitsdaten sowie die im Rahmen freigegebener Tatigkeiten tUber die Arbeitsumgebung
verarbeiteten personenbezogenen Daten verarbeitet. Der Cloud-PC wird in Deutschland betrieben. Fiir weitere dienstbezogene
Verarbeitungen und etwaige Drittlandiibermittlungen gelten die anwendbaren Microsoft-Vertragsbedingungen einschlieRlich
des Microsoft-Datenschutznachtrags und die gesetzlichen Anforderungen. Informationen zu den eingesetzten Garantien
erhalten Sie liber die unter Ziffer 1 genannten Kontaktdaten.

Drittlandbezlige konnen sich insbesondere aus Google-Vertrags- und Supportstrukturen, Google-Subprozessoren, Google
Workspace / Gmail SMTP, Google Vertex Al / Gemini sowie aus autorisierten technischen Support-, Entwicklungs-, Betriebs-
oder Administrationszugriffen aulRerhalb des Europdischen Wirtschaftsraums ergeben.

Eigene Arbeitnehmer der HAIZOP GmbH kdnnen ihre Aufgaben voriibergehend oder dauerhaft auch auRerhalb Deutschlands,
einschlieRlich auBerhalb des Europdischen Wirtschaftsraums, wahrnehmen. Ein damit verbundener Zugriff auf
personenbezogene Daten erfolgt nur, soweit er fir die jeweilige Aufgabe erforderlich und von HAIZOP freigegeben ist. Die
Arbeitnehmer handeln unter der Weisung von HAIZOP und unterliegen Vertraulichkeitspflichten sowie verbindlichen
Datenschutz- und Sicherheitsvorgaben. Zugriffe aus Staaten auBerhalb des Europaischen Wirtschaftsraums setzen eine
vorherige Bewertung der damit verbundenen Risiken und die wirksame Umsetzung geeigneter SchutzmaRnahmen voraus. Fiir
Verarbeitungen im Auftrag eines Kunden gelten zuséatzlich dessen dokumentierte Weisungen und die vereinbarten vertraglichen
Zugriffsbeschrankungen.
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Werden personenbezogene Daten an andere Verantwortliche oder Auftragsverarbeiter in Staaten auRerhalb des Europaischen
Wirtschaftsraums Gbermittelt, erfolgt dies unter den Voraussetzungen der Art. 44 ff. DSGVO. Informationen tiber die jeweils
eingesetzten Garantien sowie eine Kopie der maRgeblichen Garantien erhalten Sie Gber die unter Ziffer 1 genannten
Kontaktdaten.

13. Speicherdauer und Loschung

Wir speichern personenbezogene Daten nur, solange dies fiir den jeweiligen rechtméaRigen Verarbeitungszweck erforderlich ist
oder eine gesetzliche Aufbewahrungspflicht besteht. Die im Folgenden genannten Speicherfristen gelten vorbehaltlich einer
friher erforderlichen Léschung. Eine langere Aufbewahrung setzt eine eigenstandige Rechtsgrundlage und eine dokumentierte
Erforderlichkeit voraus.

Fiir eigene Vertrags- und Abrechnungsunterlagen gelten die jeweils einschlagigen gesetzlichen und zweckbezogenen
Aufbewahrungsregeln. Fiir personenbezogene Daten in kundeneigenen Plattforminhalten gilt nach Vertragsende das im
Auftragsverarbeitungsvertrag und in Ziffer 11 der Datenschutz- und Sicherheitsanlage geregelte Verfahren: 30 Kalendertage
organisationsweiter Lese- und Exportzugriff flr autorisierte Administratoren, anschlieRend 30 Kalendertage eingeschrankte
Vorhaltung ohne Kundenzugriff fiir eine mogliche Wiederaufnahme der Vertragsbeziehung. Ohne rechtzeitige Wiederaufnahme
beginnt anschliefend die Loschung; sie ist einschlieBlich der erfassten Kopien und Sicherungen spatestens mit Ablauf des 67.
Kalendertags nach Vertragsende vollstandig abgeschlossen. RechtmaRige friihere Loschweisungen und gesetzliche
Loschungspflichten bleiben unberiihrt. Gesetzlich zwingend weiter aufzubewahrende Daten werden gesondert und
zweckbeschrankt behandelt.

Kontakt- und Demoanfragen ohne anschlieBendes Vertragsverhaltnis speichern wir nach Abschluss der Bearbeitung regelmaRig
bis zu 12 Monate. Supporttickets speichern wir regelmaRig bis zu 3 Jahre. Security- und Incident-Tickets speichern wir
regelmaRig bis zu 3 Jahre; technische Security-Events kdnnen bis zu 365 Tage und Audit- oder Nachweisdaten bis zu 10 Jahre
gespeichert werden. Technische Standardlogs werden nach aktueller Konfiguration grundsatzlich 30 Tage gespeichert;
erforderliche Systemlogs konnen bis zu 400 Tage gespeichert werden. KI-Telemetrie wird regelmaRig bis zu 365 Tage
gespeichert; Debug- und Fehlerdetails werden regelmaRig bis zu 30 Tage gespeichert. Webhook-Logs werden regelmaRig bis zu
30 Tage oder auf die letzten 200 Eintrage je Endpoint begrenzt. Backup-Daten werden nach aktuellem technischen Stand
grundsatzlich 30 Tage vorgehalten; Backup- und Restore-Nachweise konnen bis zu 10 Jahre gespeichert werden. Vertrags-,
Rechnungs- und Zahlungsdaten speichern wir im Rahmen gesetzlicher Aufbewahrungspflichten regelmaRig bis zu 10 Jahre.

Diese allgemeinen Speicherfristen verlangern nicht die vorstehende Loschfrist flir kundeneigene Plattforminhalte einschlieRlich
darin enthaltener personenbezogener Daten. Dies gilt insbesondere fiir entsprechende Inhalte in Supporttickets, Protokollen,
Audit-Nachweisen und Backups. Eine Speicherung bis zu zehn Jahren erfolgt nicht pauschal fir samtliche genannten Daten,
sondern nur, soweit die jeweilige gesetzliche Pflicht oder ein konkret dokumentierter rechtmaRiger Zweck dies tatsachlich
erfordert.

14. lhre Rechte

Sie haben nach MaRgabe der gesetzlichen Voraussetzungen das Recht auf Auskunft Giber Ihre personenbezogenen Daten nach
Art. 15 DSGVO, Berichtigung nach Art. 16 DSGVO, Léschung nach Art. 17 DSGVO, Einschrankung der Verarbeitung nach Art. 18
DSGVO und Datenlibertragbarkeit nach Art. 20 DSGVO.

Beruht eine Verarbeitung auf Ihrer Einwilligung, konnen Sie diese jederzeit mit Wirkung fiir die Zukunft widerrufen. Die
RechtmaRigkeit der Verarbeitung bis zum Widerruf bleibt davon unberihrt.

Widerspruchsrecht: Soweit wir personenbezogene Daten auf Grundlage von Art. 6 Abs. 1 Buchst. f DSGVO verarbeiten, kénnen
Sie aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit Widerspruch gegen diese Verarbeitung einlegen.
Soweit personenbezogene Daten fiir Direktwerbung verarbeitet werden, kdnnen Sie dieser Verarbeitung jederzeit ohne Angabe
von Griinden widersprechen.

Zur Auslibung lhrer Rechte kénnen Sie sich an info@haizop.de oder die weiteren unter Ziffer 1 angegebenen Kontaktdaten
wenden.

Sie haben auRerdem das Recht, sich bei einer Datenschutzaufsichtsbehérde zu beschweren, insbesondere in dem Mitgliedstaat
lhres gewdhnlichen Aufenthaltsorts, lhres Arbeitsplatzes oder des Orts des mutmaRlichen VerstoRes. Fiir HAIZOP kommt
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insbesondere die Sachsische Datenschutz- und Transparenzbeauftragte in Betracht. Informationen und Kontaktmaoglichkeiten
finden Sie auf deren Website zur Einreichung einer Beschwerde.

15. Keine ausschlieBlich automatisierte Entscheidung

HAIZOP trifft gegeniiber Websitebesuchern, Demoanfragenden oder Plattformnutzern keine ausschlieRlich automatisierten
Entscheidungen mit rechtlicher Wirkung oder dhnlich erheblicher Beeintrachtigung. Kl-gestitzte Plattformfunktionen dienen der
Assistenz und Dokumentationsunterstiitzung; fachliche Priifungen und Entscheidungen verbleiben bei den hierfur zustandigen

Personen.

16. Anderungen dieser Datenschutzerklirung

Wir kdnnen diese Datenschutzerklarung anpassen, wenn sich unsere Website, Plattform, Dienste, technischen Prozesse oder
rechtlichen Anforderungen dandern. MaRgeblich ist die jeweils veroffentlichte Fassung.
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https://www.datenschutz.sachsen.de/beschwerde-einreichen.html
https://www.datenschutz.sachsen.de/beschwerde-einreichen.html

